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Abstract: This text deals with the use of elliptic curves for cryptographic purposes. It explains the
principles of elliptic curve cryptography (ECC) and its advantages over other methods of asymmetric
cryptography, it also describes ECDH and ECDSA protocols for secure communications and elec-
tronic signature using ECC. An application for ciphering, signing, and verification of messages is
a part of the paper.
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UvVoD

Vétsina elektronické komunikace neni nijak zajisténa proti pripadnému odposlechnuti, proto je dilezité
jeji Sifrovani, at’ uz z ddvodu, ze informace maji v dne$ni dob¢ ¢asto vétsi hodnotu neZ hmotny ma-
jetek, nebo kvuli prosté ochrané soukromi. Pti uziti symetrické kryptografie se pouziva pro Sifrovani
i deSifrovani stejny tajny kli¢, ktery musi vlastnit obé strany jesté predtim, nez za¢ne bezpe¢na komu-
nikace. Moderné&jsi asymetrickd kryptografie vyuziva dva rizné klice — verejny klic mize kdokoliv
pouzit pro zaSifrovani zpravy, ale pouze jeji adresdt ji miZe deSifrovat soukromym klicem (neod-
voditelnym z vefejného). Z diivodu rychlosti se v praxi pouZivaji hybridni kryptosystémy, tzn. kryp-
tografie s vefejnym klicem (napt. RSA, Diffie-Hellmann [5]) se vyuZije pouze pro bezpeény pienos
klice a dale se uz vyuziva klasické Sifrovani. Aplikaci asymetrické kryptografie je také elektronicky
podpis zaruCujici autorstvi a integritu zpravy vlastnikem privétniho klice.

TEORIE KRYPTOGRAFIE ELIPTICKYCH KRIVEK
Eliptick4 kfivka [1] je rovinna kfivka s obecnou rovnici
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Podivdme-li se na kfivku jako na grupu, miZzeme definovat operaci s¢itani bodd. Nejprve stanovime,
Ze soucet trojice bodil kiivky lezicich v pifimce je roven neutrdlnimu prvku (0), coZ je zde tzv. bod
v nekonecnu, a odtud P+ Q = —R, kde —R je inverzni prvek k R jako bod s nim soumérny podle
osy x. Secist Ize i dva shodné body (zdvojeni bodu) sestrojenim tecny. Soufadnice vysledného bodu
Ize vypocitat analyticky [2]. ProtoZe vSak pro kryptografické ticely potiebujeme presné a diskrétni
hodnoty soufadnic, aplikujeme na vypocty jest€ moduldrn{ aritmetiku [3], ¢imZ prevedeme kiivku nad
prvociselné téleso a dojdeme k rovnicim pro zjisténi soufadnic vysledného bodu —R pro zdvojovani
¢i obecné séitani. Kazdy bod ma nyni soufadnice v rozsahu 0 az (n — 1) splifujici vztah y* = (x> +
ax+b) (modn).



Asymetrickd kryptografie je zaloZena na jednosmérnych funkcich, u eliptickych kfivek je tou funkei
skaldrni ndsobeni bodu, které provedeme kombinaci operaci sCitdni a zdvojovani, podobné jako
u moduldrniho umocniovani [4]. Inverzni operace se nazyva diskrétni logaritmus v eliptické kiivce
a na rozdil od faktorizace ma pln€ exponencidlni ¢asovou sloZitost. Aplikaci ECC na protokoly
vyuZzivajici problém (klasického) diskrétniho logaritmu dojdeme k protokolim ECDH (Elliptic curve
Diffie—-Hellman) a ECDSA (Elliptic Curve Digital Signature Algorithm) tak, Ze misto moduldrniho
umochovdani provddime ndsobeni na kfivkce a jako vysledek bereme x-ovou soufadnici odvozeného
bodu. U ECDH tedy dvé strany s privatnimi kli¢i &y, resp. kp zvéfejni body ki P, resp. ko P a sviij klic
vynasobi se zvefejnénym bodem protéjsku, ¢imz oba dospéji k bodu k1 k, P, ze kterého odvodi kli¢
pro symetrickou kryptografii.

APLIKACE PRO SIFROVANI A PODEPISOVANI ZPRAV

Soucasti prace je multiplatformni aplikace (obr. 1 na str. 3) vyuZivajici kryptografie eliptickych kiivek
a popsanych algoritma k realizaci protokold ECDH a ECDSA. Program umoziuje vybrat jednu ze
standardizovanych kfivek [6], testovaci kfivku s malymi hodnotami, nebo zvolit kfivku s vlastnimi
parametry. Po zadani soukromého klice (nebo jeho vyplnéni pseudondhodnym generdtorem, ktery
aplikace obsahuje) a ovéfeni validity zadanych parametrti odvodi soufadnice vefejného bodu. S vefe-
jnym bodem protistrany poté jiZ umoZiiuje Sifrovani i vytvafeni a ovéfovani elektronického podpisu
s vyuZitim dané eliptické kiivky. Aplikace byla navrZzena pro v praxi pouZitelnou bezpecnou ko-
munikaci, jejim cilem ale neni zajisténi samotného prenosu zpravy, pro tyto ucely lze vSak pouzit
zab&hnutych komunikacénich prostfedkd.

3.1 VNITRNi POPIS PROGRAMU

Program je vytvoren v jazyce Java s vyuzitim grafické knihovny Swing. Kromé tiidy eccgui.Main,
kterd pouze vold metodu main tfidy Okno, se aplikace sklada jesté z Sesti tfid:

e Trida ecc.Curve reprezentujici eliptickou kiivku nad prvociselnym télesem v sobé uchovava parame-
try kiivky (a, b,n), kontroluje, zda n je opravdu prvocislo, a Ze diskriminant kfivky je nenulovy.

e ecc.Point reprezentuje bod na eliptické kiivce nad prvociselnym télesem. V konstruktoru kon-
troluje, zda bod lezi na zadané kiivce. Tfida Point zajist'uje zdvojovani a s¢itdni bodd, pii s¢itani
ovefuje, zda se jednd o body téze kiivky, a v pripadé souctu dvou shodnych bodu automaticky
zavold metodu na zdvojovani, aby nedoslo k vypoctu prevracené hodnoty c¢isla 0. Pomoci kom-
binace metod pro scitdni a zdvojovéani pocitd dany ndsobek bodu. VSechny vypocty se provadéji
pomoci metod tiidy java.math.BigInteger, nebot datovy typ int ma pfili§ malou velikost,
a i vétsina parametrl je typu BigInteger.

e ecc.Params v sob¢ uchovava verejné kryptografické parametry (kfivku, vychozi bod, fdd bodu a
vefejné body) a sama slouZ{ jako vstupni parametr pro tfidy Ecdh a Ecdsa. Kontroluje, zda jsou
vSechny udaje vyplnény a fad bodu je prvociselny.

e Ttida ecc.Ecdh zajist' uje bezpecnou dohodu na spole¢ném Sifrovacim kli¢i pomoci ECC. VyuZziva
tiidy Point pro odvozeni spole¢ného bodu a $ifrovaci kli¢ stanovi jako prvnich 128 bitl vystupu
haSovaci funkce SHA-256. Sifruje a desifruje zpravy pomoci blokové Sifry AES-128, k Eemuz
pouZziva tfidu javax.crypto.Cipher. Tfida Ecdh ma privatni konstruktor a odkaz na ob-
jekt se ziskdvd pomoci statické metody get Instance, kterd vygeneruje novy kli¢ v pfipadé, Ze
Sifruje poprvé nebo se zménily parametry, v opaéném pripadé vrati predchozi instanci. Soucasti
tiidy jsou také privatni metody pro problematicky pievod mezi polem byt a fetézcem (St ring)
v hexadecimalni soustavé.
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Obrazek 1: Grafické uZivatelské rozhrani vytvorené aplikace

o Utel tfidy ecc.Ecdsa je generovani a ovéfovéni elektronického podpisu. HaSovaci funkei je tu
opét SHA-256, tentokrat offznutd na bitovou délku fadu vychoziho bodu kiivky. Kromé podpist
zajiSt' uje tiida Ecdsa také generovani pseudondhodného ¢isla menstho nez zadany parametr.

e eccgui.Okno je nejvetsi tfida aplikace. Zajist'uje generovani grafického rozhrani, zachytavani uzi-
vatelskych akci, vypliiovani formuldfovych poli a volani ostatnich tfid programu. OSetfuje také
vSechny vyjimky zobrazenim vyskakovaciho okna (podle typu vyjimky) s popisem chyby.

4 ZAVER
Praktickou ¢4sti prace byla tvorba kryptografické aplikace a jeji popis. Vytvoreny program je spustitelny
na vSech operacnich systémech s podporou Java SE, nevyZaduje instalaci a jeho pouZiti k bezpe¢né
komunikaci je velmi jednoduché. Odvozeni Sifrovaciho klice zabere v fddu desetiny sekund (zavis{
na vykonu pocitace a nastaveni) a samotné Sifrovani jiZ probihd témét okamZité, pfitom pfi spradvném
pouZiti zajist'uje utajeni zprdvy na mnoho let. Aplikace také umoziniuje elektronické podpisovani,
které s dostatecnou ochranou soukromého klice garantuje autorstvi zpravy lépe nez klasicky podpis.
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